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Datenschutzbestimmungen von IntegrityNext

Die Integrity Next GmbH (nachfolgend ,IntegrityNext”) hat es sich zum Ziel gemacht, lhre
Daten so sicher und vertraulich wie moglich zu behandeln, wahrend wir Ihnen ein exzellentes
Nutzererlebnis ermdglichen mochten. Aus diesem Grund unterliegen die Leistungen von
IntegrityNext den folgenden Datenschutzbestimmungen. Bestandteil der Datenschutzbestim-
mungen sind allein die Regelungen in normaler Druckschrift; kursiv gedruckte Abschnitte sowie
die fett gedruckten Uberschriften dienen allein der Erlauterung und Veranschaulichung und
haben keinen eigenen Regelungsgehalt.

Geltungsbereich der Datenschutzbestimmungen

Diese Datenschutzbestimmungen gelten, wenn IntegrityNext als Verantwortlicher oder
Auftragsverarbeiter personenbezogene Daten verarbeitet. Dazu gehoren personenbezogenen
Daten, die erfasst werden, wenn Sie unsere Plattform nutzen oder Kunde von IntegrityNext sind
oder werden wollen.

https.//www.inteqritynext.com/de/datenschutz-website

Wer ist Verantwortlicher gemaB Datenschutzgrundverordnung (DS-GVO)?

Verantwortlich fur die Einhaltung der Datenschutzbestimmungen ist Integrity Next GmbH
SchillerstraBBe 23A, 80336 Munchen, Deutschland, Registergericht: Amtsgericht MUinchen, HRB
228797, E-Mail: data-privacy@integritynext.com. Fur die in diesen Bestimmungen verwendete
Terminologie wird auf die Allgemeinen Geschaftsbedingungen der IntegrityNext verwiesen. Die
Gesamtheit, der von IntegrityNext verarbeiteten Daten wird nachfolgend als ,Nutzerdaten”
bezeichnet.

Welche personenbezogenen Daten verarbeitet die Plattform?

Erfolgt der Besuch der IntegrityNext-Plattform ohne Anmeldung, verarbeitet IntegrityNext vom
Nutzer nur die personenbezogenen Daten, die der Browser des Nutzers an den Server von
IntegrityNext Ubermittelt und die technisch erforderlich sind, um die Plattform anzuzeigen und
Stabilitat und Sicherheit zu gewahrleisten. Diese sind: IP-Adresse, Datum und Uhrzeit der
Anfrage, Zeitzonendifferenz zur Greenwich Mean Time (GMT), Inhalt der Anforderung (konkrete
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Seite), Zugriffsstatus/HTTP-Statuscode, jeweils Ubertragene Datenmenge, Website, von der
die Anforderung kommt, Browser, Betriebssystem und dessen Oberflache, Sprache und Version
der Browsersoftware.

Um ein Nutzerprofil anzulegen, verarbeitet IntegrityNext Uber die vorstehend genannten Daten
hinaus unter anderem den Namen, die Firma, die Position im Unternehmen, Telefonnummer und
die E-Mail-Adresse des Nutzers. Die in diesem Zusammenhang anfallenden Daten l&scht
IntegrityNext, nachdem die Speicherung nicht mehr erforderlich ist; falls gesetzliche
Aufbewahrungspflichtgen bestehen, schrankt IntegrityNext die Verarbeitung entsprechend ein.
Die Nutzerdaten verarbeitet IntegrityNext ausschlieBlich zu dem Zweck der Ermittlung der
Results, mithin zur Erfullung des Vertrages Uber die Nutzung der IntegrityNext Plattform (Art.
6 Abs. 1S.1lit. b DS-GVO). Die Nutzerdaten werden von IntegrityNext auf Servern innerhalb der
Europdischen Union verarbeitet. IntegrityNext verpflichtet sich, die Privatsphare des Nutzers zu
schutzen und versichert, die Nutzerdaten im Einklang mit den europaischen
Datenschutzgesetzen zu verarbeiten. IntegrityNext wird seine Mitarbeiter entsprechend
verpflichten.

Welche Rechte habe ich bzgl. meiner personenbezogenen Daten?

Der Nutzer hat bezuglich von IntegrityNext etwaig verarbeiteter personenbezogener Daten im
Sinne der sog. Datenschutzgrundverordnung (DS-GVO) das Recht auf Auskunft (Art. 15 DS-
GVO), Berichtigung (Art. 16 DS-GVO), Loschung (Art. 17 DS-GVO), Einschrankung der
Verarbeitung (Art. 18 DS-GVO), Widerspruch (Art. 21 DS-GVO) gegen die Verarbeitung und
DatenUbertrag-barkeit (Art. 20 DS-GVO); diese Rechte sind auszulben durch eine Nachricht
auf dem Postweg an Integrity Next GmbH, SchillerstraBRe 23A, 80336 Munchen, Deutschland
oder durch elektronische Post an Email: data-privacy@integritynext.com. Weiter hat der Nutzer
das Recht, sich bei einer Datenschutzaufsichtsbehdrde Uber die Verarbeitung seiner
personenbezogenen Daten durch IntegrityNext zu beschweren.

Was ist zu beachten, wenn ich auf die Plattform einlade oder eingeladen werde?

Ein Mitarbeiter eines IntegrityNext Kunden (,Kunden-Nutzer”) kann Dritte zum Anlegen eines
Nutzerprofils auf der IntegrityNext Plattform einladen. IntegrityNext verarbeitet die dabei
erhobenen Daten im Auftrag des Kunden-Nutzers ausschlieBlich zur Registrierung auf der
IntegrityNext Plattform sowie zur Ermittlung der Results und verwendet sie fUr keine anderen
Zwecke. Der durch den Kunden-Nutzer aufgeforderte Dritte bekommt den Namen, die Firma,
die Position im Unternehmen, Telefonnummer und die E-Mail-Adresse des Kunden-Nutzers
angezeigt. Der Kunden-Nutzer, der einen Dritten Uber die IntegrityNext Plattform zum Anlegen
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eines Nutzerprofils einladt, versichert ausdrlcklich, dass er mit diesem Dritten in einer
Geschaftsverbindung steht, dieser Dritte Interesse an den von IntegrityNext angebotenen
Leistungen hat und IntegrityNext auf Basis der vorgenannten Umstande diesen Dritten
kontaktieren darf.

Welche zusdtzlichen Tools setzt IntegrityNext ein?

IntegrityNext nutzt zur Betreuung der Kunden Programme von Salesforce.com, Inc., The
Landmark at One Market, Suite 300, San Francisco, CA 94105, USA, in Deutschland vertreten
durch Salesforce.com Germany GmbH, Erika-Mann-Str. 63, 80636 Munchen, Deutschland
(zusammen ,Salesforce”), unter anderem ,Salesforce Sales Cloud”. Fur den Einsatz von
Salesforce-Programmen gelten  die Datenschutzbestimmungen  von  Salesforce:
https://www.salesforce.com/de/company/legal/privacy/#privacy-statement.  IntegrityNext
setzt Salesforce ein, um ein besseres Nutzungserlebnis der IntegrityNext Plattform zu
ermoglichen. Auch hier ist IntegrityNext dem Schutz personenbezogener Daten verpflichtet und
hat die Dienste von Salesforce entsprechend ausgewahlt und einen
Auftragsverarbeitungsvertrag gemafn Art. 28 DSGVO mit Salesforce abgeschlossen.

IntegrityNext nutzt HubSpot, eine Dienstleistung der HubSpot Germany GmbH, Am
Postbahnhof 17, 10243 Berlin, zur DurchfUhrung von Marketingaktivitaten, fur E-Mail-
Kommunikation sowie zur Verwaltung von Kontakten. Im Rahmen der
IntegrityNext Plattform wird HubSpot einerseits fur Marketingzwecke eingesetzt (z. B. Versand
von Newslettern und Produktinformationen), andererseits in Verbindung mit unserer
Lernplattform (LearnWorlds), um die Kommunikation im Rahmen von Trainingsinhalten
sicherzustellen. IntegrityNext hat mit HubSpot einen Auftragsverarbeitungsvertrag
abgeschlossen, in dem sich HubSpot dazu verpflichtet, die Daten der Nutzer zu schutzen und
sie nicht an Dritte weiterzugeben. Die Datenschutzrichtlinien von HubSpot kdénnen hier
eingesehen werden: https://legal.hubspot.com/privacy-policy.

Die Verarbeitung erfolgt — je nach Anwendungsfall - entweder auf Grundlage
der ausdrUcklichen Einwilligung des Nutzers gemal3 Art. 6 Abs. 1 lit. a DSGVO (z. B. fur
Newsletter und Training-Kommunikation) oder auf Grundlage von berechtigtem
Interesse gemal Art. 6 Abs. 1 lit. f DSGVO (z. B. Verwaltung von Kontakten und CRM-
Prozessen). Der Nutzer kann eine erteilte Einwilligung jederzeit durch Klicken auf ,Unsubscribe”
am Ende einer E-Mail widerrufen. Die RechtmafBigkeit der bereits erfolgten
Datenverarbeitungsvorgange bleibt vom Widerruf unberthrt.
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IntegrityNext nutzt die Dienste der Zendesk, Inc., 989 Market Street #300, San Francisco, CA
94102, USA (,Zendesk”) zur Bereitstellung des Nutzer-Supports. Innerhalb der IntegrityNext-
Plattform wird Zendesk auf zwei Arten eingesetzt. Nutzer konnen zu bestimmten Zeiten Uber
eine Live-Chat-Funktion mit dem Support-Team von IntegrityNext kommunizieren oder
jederzeit Fragen Uber ein Web-Widget stellen. Dies kann anonym oder unter Angabe einer E-
Mail-Adresse erfolgen. Wenn eine E-Mail-Adresse angegeben wird, wird diese zusammen mit
den Chat-Inhalten durch Zendesk verarbeitet. Zusatzlich kann der IntegrityNext Support per E-
Mail erreicht werden. Sendet ein Nutzer eine E-Mail an support@integritynext.com (fur Nutzer
der IntegrityNext Plattform)

oder customersupport@integritynext.com (ausschlieBlich fur Kunden von IntegrityNext),
werden die Kontaktdaten, der Inhalt der E-Mail sowie eventuelle Anhange durch Zendesk
verarbeitet.

Die Verarbeitung dieser Daten ist erforderlich, um Nutzeranfragen zu beantworten, und erfolgt
auf Grundlage von Art. 6 Abs. 1lit. b DSGVO (Vertragserfullung) oder Art. 6 Abs. 1lit. f DSGVO
(berechtigtes Interesse an der Bereitstellung von Kundensupport). Zendesk hostet die Daten
fur IntegrityNext in Rechenzentren in Frankfurt (Deutschland). IntegrityNext hat mit Zendesk
einen Auftragsverarbeitungsvertrag gemaf Art. 28 DSGVO abgeschlossen. Da Zendesk seinen
Sitz in den USA hat, kann es in Ausnahmefallen zu einem Zugriff aus einem Drittland kommen.
Solche Ubermittlungen stitzen sich auf die EU-Standardvertragsklauseln und werden durch
zusatzliche technische und organisatorische MaBnahmen abgesichert, um ein angemessenes
Datenschutzniveau zu gewahrleisten. Weitere Informationen zum Datenschutz bei Zendesk
finden Sie hier: https://www.zendesk.de/company/agreements-and-terms/privacy-polic

IntegrityNext nutzt fUr das Hosting der IntegrityNext Plattform den Dienst Amazon Web
Services (,AWS") der Amazon Web Services EMEA SARL, 38 Avenue John F. Kennedy, L-1855
Luxembourg. Die Daten werden ausschlieBlich in Rechenzentren in der Europaischen Union
(Frankfurt am Main, Deutschland und Dublin, Irland) gespeichert, welche nach ISO 27001, 27017
und 2018 sowie PClI DSS Level 1 zertifiziert sind. Selbstverstandlich bestehen seitens
IntegrityNext eng begrenzte Zugriffsrechte fur AWS und die Daten werden automatisch
verschlusselt. AWS hat sich als Unternehmen den EU-Standardvertragsklauseln unterworfen.
Nahere Informationen zu AWS und zum  Datenschutz finden Sie unter
https://aws.amazon.com/de/compliance/gdpr-center/ sowie unter
https://aws.amazon.com/de/privacy/.

IntegrityNext setzt fUr das Hosting und die Bereitstellung der IntegrityNext Academy die
Dienste der LearnWorlds Ltd., Gladstonos 120, Foloune Building, 2nd Floor, B1, Limassol, 3032,
Cyprus (,LearnWorlds”) ein. LearnWorlds wird insbesondere genutzt, um Nutzer in der
Anwendung der IntegrityNext-Plattform zu schulen sowie um Inhalte zu Compliance- und
Nachhaltigkeitsthemen zu vermitteln. HierfUr werden personenbezogene Daten wie Name, E-
Mail-Adresse und Lernfortschritte verarbeitet. Die Verarbeitung erfolgt ausschlieBlich zur
DurchfUhrung von TrainingsmafBnahmen und auf Grundlage von Art. 6 Abs. 1 lit. b DSGVO
(Vertragserfullung) sowie ggf. Art. 6 Abs. 1lit. f DSGVO. IntegrityNext hat mit LearnWorlds einen
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Auftragsverarbeitungsvertrag nach Art. 28 DSGVO abgeschlossen, der die Sicherheit und
Vertraulichkeit der Daten gewahrleistet. Die Verarbeitung findet innerhalb der Europaischen
Union statt. Die Datenschutzbestimmungen von LearnWorlds sind hier zu finden:
https://www.learnworlds.com/privacy-policy/. Fuir den Betrieb der IntegrityNext Academy, die
Uber LearnWorlds bereitgestellt wird, setzt IntegrityNext Cookies und ahnliche Technologien
ein. Diese dienen sowohl der technischen Bereitstellung als auch — nach der Einwilligung des
Nutzers — Analyse- und Marketingfunktionen. Weitere Informationen finden sich in der Cookie
Policy und den Privatsphare-Einstellungen des LearnWorlds-Nutzerprofils.

IntegrityNext nutzt die Dienste der DeepL SE, Maarweg 165, 50825 Koéln, Deutschland (,Deepl”)
zur Unterstitzung bei Ubersetzungen. DeeplL wird insbesondere eingesetzt, um Inhalte wie
Texte, Dokumentationen oder Kommunikation in verschiedene Sprachen zu Ubersetzen und
dadurch eine reibungslose Nutzung der IntegrityNext-Plattform sowie eine effiziente
Kommunikation mit Nutzern und Kunden sicherzustellen. Dabei kdnnen personenbezogene
Daten verarbeitet werden, wenn diese in den zu Ubersetzenden Texten enthalten sind.

Die Verarbeitung erfolgt ausschlieRlich zum Zweck der Ubersetzung und auf Grundlage von Art.
6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an einer mehrsprachigen Bereitstellung der
Plattform und Kommunikation). IntegrityNext hat mit DeeplL einen
Auftragsverarbeitungsvertrag gemaf Art. 28 DSGVO abgeschlossen, der die Sicherheit und
Vertraulichkeit der Daten gewadhrleistet. Deepl verarbeitet die Daten ausschlieBBlich in
Rechenzentren innerhalb der Europaischen Union. IntegrityNext verwendet hierfUr die DeeplL
APl Pro-Lizenz, sodass die Ubermittelten Inhalte nicht zu Trainingszwecken des Systems
genutzt werden. Weitere Informationen zum Datenschutz bei DeeplL finden Sie hier:
https:.//www.deepl.com/de/privac

IntegrityNext nutzt Dienste von Microsoft Ireland Operations Ltd., One Microsoft Place, South
County Business Park, Leopardstown, Dublin 18, Irland (,Microsoft”’), insbesondere fur die
Kommunikation mit Kunden (z. B. per E-Mail Uber Microsoft Outlook oder Uber Microsoft Teams)
sowie fur die Speicherung von Dokumenten in Microsoft SharePoint. Dabei werden
personenbezogene Daten wie Kontaktdaten, Kommunikationsinhalte sowie ggf. gemeinsam
genutzte Dateien verarbeitet. Fur die Speicherung von Daten in SharePoint hat IntegrityNext
die Rechenzentrumsstandorte Amsterdam (Niederlande) und Dublin (Irland) innerhalb der
Europaischen Union gewahlt. IntegrityNext hat mit Microsoft einen
Auftragsverarbeitungsvertrag gemaf Art. 28 DSGVO abgeschlossen, der die Sicherheit und
Vertraulichkeit der Daten gewahrleistet. Weitere Informationen zum Datenschutz bei Microsoft
finden Sie hier: https://privacy.microsoft.com/de-de/privacystatement.
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Herzlichen Dank fdr Ihr Vertrauen und die Nutzung von IntegrityNext!

Martin Berr-Sorokin
(CEO IntegrityNext)
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